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PARTE |
CONTRATO

CLAUSULA PRIMEIRA
Objeto e local
1. O presente procedimento tem por objeto a aquisi¢do de uma solugdo redundante de frontend web (reverse proxy)
para sitios web da DGES, incluindo hardware igualmente redundante para a Diregao-Geral do Ensino Superior, sita na
Av. Duque D’ Avila, 137, 1069 — 016 Lisboa, entidade adjudicante.
2. De acordo com a nomenclatura de referéncia aplicavel aos contratos publicos CPV (Vocabuldrio Comum para os

Contratos Publicos) adotada pelo Regulamento (CE) n.2 213/2008, da Comissdo, de 28/11/2007, que altera o
Regulamento n.2 2195/2002, do Parlamento Europeu, a aquisicdo referida no nimero anterior tem a seguinte
classificagdo de 48000000-8 — Pacotes de software e sistemas de informacgao.

CLAUSULA SEGUNDA
Forma e documentos contratuais
1. Apds a decisdo de adjudicagdo, o contrato sera reduzido a escrito, de acordo com o disposto nos artigos 94.2 a 106.2
do Cddigo dos Contratos Publicos (adiante designado por CCP).
2. O contrato a celebrar integra os seguintes elementos:

a) Ossuprimentos dos erros e das omissdes do caderno de encargos identificados pela entidade convidada, desde
gue esses erros e omissdes tenham sido expressamente aceites pelo drgdao competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificagcOes relativos ao caderno de encargos;

c) O caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é determinada pela ordem pela qual

sdo indicados nesse numero.

CLAUSULA TERCEIRA
Duragdo do contrato

1. 1.0 contrato vigora a partir da data da sua celebragdo até a data de aceitagao definitiva dos bens, sem prejuizo da
sua extin¢cdo nos termos dos arts.3302 a 3352 do Cddigo dos Contratos Publicos (CCP) ou de clausulas constantes do

presente caderno de encargos.
2. 0 disposto no nimero anterior ndo prejudica a execugdo de eventuais obrigacdes acessérias resultantes do articulado

contratual que poderdo vigorar para além do prazo previsto.
3. As partes podem denunciar o contrato, mediante comunicacdo escrita, com a antecedéncia minima de 60 dias

relativamente ao termo do contrato.

CLAUSULA QUARTA
Preco Base
O prego base é igual a 52 000 € (cinquenta e dois mil euros), acrescido de IVA a taxa legal em vigor, nos termos do
artigo 47.2, do n.2 1 do CCP.

CLAUSULA QUINTA
Prego contratual
1. Pela aquisicdo objeto do contrato, bem como pelo cumprimento das demais obrigacdes contratuais, a entidade
adjudicante deve pagar os valores faturados ao adjudicatario de acordo com a proposta adjudicada, acrescidos de IVA

a taxa legal em vigor, se este for legalmente devido.
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2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade nao esteja
expressamente atribuida a entidade adjudicante.

CLAUSULA SEXTA
Condig¢bes de pagamento

1. O pagamento sera efetuado pela entidade adjudicante nos 30 dias subsequentes a entrega da fatura (pagamento
num Unico ano econémico) a que diz respeito o servico, a qual sé pode ser emitida apds o vencimento da obrigacdo a
que se refere, por transferéncia bancdria para a conta bancdria do adjudicatario.
2. O prazo previsto no numero anterior ndo deve, contudo, exceder os 60 dias contados da data da aceitagdo definitiva
dos produtos e efetuado a medida que os mesmos forem sendo entregues.
3. Em caso de discordancia por parte da entidade adjudicante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve
esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
4. No caso de se verificarem atrasos nos pagamentos:

a) A entidade adjudicante poderd incorrer no pagamento de juros de mora, sobre o montante em divida,

a taxa legalmente fixada para o efeito, pelo periodo correspondente a mora, nos termos previstos no artigo

326.2 do Cddigo dos Contratos Publicos (CCP);

b) O adjudicatédrio tem o direito de resolver o contrato quando se verifique o incumprimento das
obrigacGes pecuniarias pela entidade adjudicante por periodo superior a seis meses ou quando o montante
em divida exceda 25% do prego contratual, excluindo juros, nos termos e condi¢Ges previstas na alinea c) do
n.21enon.24doartigo 332.2 do CCP.

CLAUSULA SETIMA
Patentes, licencas e marcas registadas

1. S3o da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes registadas ou licengas, nos termos do artigo 447.2, n.2 1, por remissdo do artigo 451.2 do CCP.

2. Se a entidade adjudicante vier a ser demandada por ter infringido, na execu¢do do presente contrato ou na posterior
utilizacdo dos bens objeto do mesmo, qualquer dos direitos referidos no nimero anterior, terd direito de regresso
contra o adjudicatario por quaisquer quantias pagas, seja a que titulo for, nos termos do artigo 447.2, n.2 2, por remissao
do artigo 451.2 do CCP.

CLAUSULA OITAVA
Termo de responsabilidade
O adjudicatario assume a responsabilidade contratual que Ihe é atribuida no ambito da presente aquisicdo.

CLAUSULA NONA
Dever de Sigilo e Confidencialidade
1. O adjudicatario obriga-se a garantir o rigoroso sigilo relativamente a informagdes e documentagdo de que os seus
técnicos e pessoal em geral venham a ter conhecimento, decorrente de contactos com a entidade adjudicante, estando-
Ihe vedada a prestagdo de quaisquer informacgdes de carater publico ou privado sobre as mesmas, exceto no caso de
requeridas nos termos da legislagdo aplicavel a entidades publicas judiciaria ou financeira com competéncia para tal.
2. As partes sé divulgardo as informacdes confidenciais ao pessoal diretamente envolvido no futuro contrato e
assegurar-se-do que esse pessoal tenha conhecimento e observe as obriga¢des decorrentes da confidencialidade das

informacgdes.

CLAUSULA DECIMA
Protegédo dos Dados Pessoais
1. O contrato, no que respeita ao tratamento de dados pessoais, tem a justificacdo legal da recolha de informacao e o
tratamento de dados pessoais necessarios e fundamentais a prossecucdo da missdo e atribuicdes da DGES previstas nas
disposi¢cdes conjugadas da alinea a) do artigo 2.2 do Decreto Regulamentar n.2 20/2012, de 7 de fevereiro e do artigo
3.2 da Portaria n.2 143/2012, de 16 de maio.
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2. Para efeitos do disposto no numero anterior, a entidade adjudicante e a entidade adjudicataria estdo sujeitas ao
cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(Regulamento Geral sobre a Protecdo de Dados), adiante designado RGPD, sendo a DGES o responsavel pelo tratamento
de dados e a entidade entidade adjudicataria o subcontratante, na acegdo do n.® 7) e 8) do artigo 4.2, do n.2 1 do artigo
24.2 e do n.2 1 do artigo 28.2 todos do RGPD.
3. A recolha de informagdo e o tratamento de dados tem por finalidade exclusivamente a prossecugdo da missdo e
atribuicdes legais da DGES no que respeita a manutengdo e assisténcia técnica de Software Informdtico de Suporte ao
Concurso de Atribui¢do de Bolsas de Estudo, a fins de natureza administrativa, fins cientificos e fins de arquivo histérico
de interesse publico, bem como fins estatisticos aqueles inerentes.
4. Otipo de dados, as categorias dos titulares dos dados, as operagGes de tratamento de dados pessoais bem como as
condi¢Ges de conservagdo e armazenamento e respetivo prazo de conservagdo, estdo devidamente especificados
conforme documentos junto ao processo.

5. Entre as partes contratantes, respetivamente enquanto responsavel pelo tratamento de dados e subcontratante,

sdo estabelecidos e reciprocamente aceites os seguintes direitos e obrigacGes:

a) O adjudicatario acede a informagdo e procede ao tratamento dos dados pessoais necessarios a prestagdo de
servicos abrangida pelo contrato, exclusivamente para esse fim, na medida, por conta e de acordo com as
instrucGes da DGES e nos termos da legislacdo aplicavel, assegurando antecipadamente o cumprimento das
obrigacGes previstas no RGPD.

b) O adjudicatario deve fornecer a DGES, se requerido, a documentagdo necessdria para demonstrar o
cumprimento de todas as suas obrigacGes e permitir que eventuais verificacdes, previstas no ambito do RGPD,
sejam realizadas pela DGES ou por outra entidade credenciada ou por aquela mandatada para o efeito.

c) O adjudicatario deve assegurar que as pessoas autorizadas a processar ou a aceder a dados pessoais, nos
termos e para os efeitos das especificagdes técnicas descritas na parte Il do contrato, tém os conhecimentos
necessarios e especializados para aplicar as medidas técnicas e organizativas, de modo que o tratamento que
efetuem seja conforme com o RGPD e demais legislagdo aplicavel.

d) O adjudicatario obriga-se a manter os dados pessoais a que tenha acesso estritamente confidenciais, sendo
responsavel pela utilizagdo dos dados pessoais e pelo cumprimento do dever de sigilo por parte dos respetivos
trabalhadores, colaboradores, e entidades publicas ou privadas subcontratadas ou terceiros, quando for o
caso.

e) O adjudicatario obriga-se a tomar em consideracdo os principios da protecdo de dados desde a concegdo
(Privacy by design) e da protecdo de dados por defeito (Privacy by default), no que diz respeito as ferramentas
que adquire e utiliza, produtos, aplicagdes ou servigos prestados por subcontratados.

f) Aentidade adjudicataria, no momento da recolha dos dados, para efeitos das operagdes necessarias a realizar
gue possam envolver dados pessoais sob responsabilidade de tratamento da DGES, deve informar os titulares
dos dados ou os seus representantes legais.

g) Para efeitos do nimero anterior, o adjudicatario deve manter os respetivos registos individualizados por
titular de dados, por representante legal quando for o caso, por cada operacgdo de tratamento, de acordo com
as indicacdes expressas da DGES.

h) O adjudicatario no cumprimento do disposto na alinea e) do n.2 3 do artigo 28.2 do RGPD deve auxiliar a DGES
no cumprimento da obrigacdo de responder aos pedidos de exercicio de direitos dos titulares dos dados
pessoais.

i) Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente protegidos,
solicitarem diretamente ao adjudicatario, esclarecimentos sobre questdes de privacidade dos sistemas de
tratamento de dados pela DGES, aquela deve enviar os pedidos, em caso de necessidade, para o seguinte
enderecgo de correio eletrénico: protecaodedados@dges.gov.pt

j) O adjudicatario através do responsavel pelo tratamento de dados, deve notificar a DGES de qualquer violagdo

de dados pessoais, que cause impacto nos direitos do titular dos dados, de acordo com os critérios que
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venham a ser definidos pela autoridade de controlo nacional, num prazo maximo de 24 horas apés o
conhecimento dos mesmos, e pelos seguintes meios:
- Mensagem para o seguinte endereco de correio eletrénico: protecaodedados@dges.gov.pt.
- A notificagdo deve ser acompanhada de toda a documentacgdo relevante a fim de permitir a DGES
enquanto responsavel pelo tratamento de dados, decidir sobre o cumprimento do disposto nos
artigos 33.2 ou 34.2 do RGPD.

k) A informacdo a disponibilizar pela entidade adjudicataria a DGES deve conter toda a informagdo requerida
pela autoridade de controlo nacional (CNPD) para efeitos de notificagdo de violagdo de dados pessoais,
conforme informagéo disponibilizada em: https://www.cnpd.pt/bin/notifica_rgpd/data_breach.htm

I) O adjudicatario apoia em caso de necessidade, a DGES, responsavel pelo tratamento de dados, na realizagdo
de avaliagGes de impacto das operagGes de tratamento previstas sobre a prote¢do de dados, no ambito do
objeto e do tratamento de dados pessoais abrangidas pelo contrato, nos termos do RGPD.

m) As avaliagdes de impacto referidas na alinea anterior atendem ao Regulamento n.2 1/2018, da CNPD relativo
a lista de tratamentos de dados pessoais sujeitos a Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD)
publicitado através do Regulamento n.2 798/2018, de 30 de novembro.

n) ADGES e o adjudicatario comprometem-se a implementar as medidas de seguranca, previstas nas orientagGes
técnicas para a Administragcdo Publica em matéria de arquitetura de seguranca das redes e sistemas de
informac3o relativos a dados pessoais definidas pela Resolugdo do Conselho de Ministros n.2 41/2018, de 28
de marco e outras medidas especificas que sejam necessarias implementar, nomeadamente as previstas no
artigo 32.2 do RGPD.

o) A entidade adjudicataria deve disponibilizar a DGES, sempre que necessario, a lista dos colaboradores com
autorizagdo de acesso aos sistemas e a informacgdo pessoal dos titulares dos dados que se encontrem sob a
responsabilidade da DGES, devendo manter uma cdpia das declaragdes de compromisso de confidencialidade

ou de sigilo dos mesmos.

p) A DGES, relativamente aos seus sistemas e plataformas informaticos, compromete-se a fornecer ao
adjudicatario as instru¢des especificas que se revelem necessarias ao tratamento de dados pessoais realizado
pelo adjudicatério abrangidos pelo RGPD e demais legislagdo aplicavel.

g) Os direitos da DGES e do adjudicatario, atendendo a natureza do tratamento de dados pessoais objeto do
contrato sdo os estabelecidos no RGPD e demais legislacdo aplicavel.

r) O adjudicatario colabora com o Data Protection Officer (Encarregado de Prote¢do de Dados) da DGES,
facultando todas as informacgGes e esclarecimentos que este vier a solicitar no ambito das suas fungdes.

CLAUSULA DECIMA PRIMEIRA
Caso fortuito ou for¢a maior

1. Ndo podem ser impostas penalidades ao adjudicatdrio, nem é havida como incumprimento a ndo realizagao pontual
das prestagdes contratuais a cargo de qualquer das partes que resulte de caso fortuito ou de for¢a maior, entendendo-
se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel
contornar ou evitar, nomeadamente situacGes derivadas de greves, guerra, revolucdo, disturbios sociais, falta
inesperada de mado de obra ou decisdo do poder publico que tornem a atividade invidvel, terramotos, incéndios,
inundagdes e outras calamidades.
2. Podem constituir, ainda, motivos de for¢ca maior, caso haja verificagdo dos requisitos do numero anterior,
designadamente, tremores de terra, inundagGes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinag¢des governamentais ou administrativas injuntivas.
3. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente comunicada
a outra parte.
4. A forca maior determina a prorrogagao dos prazos de cumprimento das obrigagGes contratuais afetadas pelo periodo
de tempo comprovadamente correspondente ao respetivo impedimento.
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CLAUSULA DECIMA SEGUNDA
Autorizagdo para uso como referéncia
E estritamente proibida a utilizacdo de quaisquer referéncias relativas a entidade adjudicante suscetiveis de lesar o seu
bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais.

CLAUSULA DECIMA TERCEIRA
Poderes de diregdo e fiscalizagdo
A entidade adjudicante fica reservado o exercicio do poder de dire¢cdo e de fiscalizagio nos termos da lei,
nomeadamente dos arts.3032 a 3102 do CCP [salvo o art.3069].

CLAUSULA DECIMA QUARTA
Sangoes

1. O incumprimento das obriga¢des constantes do presente cadernos de encargos, confere a entidade adjudicante o
direito a ser indemnizada através da aplicagao de san¢do pecunidria, nos termos do niumero seguinte, sendo o valor da
sangao pecunidria a aplicar creditado a favor da entidade adjudicante ou deduzida ao prego a pagar pelo fornecimento.
2. Em caso de incumprimento do disposto nas Especificagdes Técnicas do presente caderno de encargos, devera ser
aplicada uma sangdo pecuniaria no valor minimo de 50,00 €, calculada da seguinte forma:

VS =0,010 * V*t

Sendo:

VS = Valor da sang¢do em euros;

V = valor contratual; e

t = Numero de dias de incumprimento.

CLAUSULA DECIMA QUINTA
Resolugdo do contrato pela entidade adjudicante
1. Para além do exercicio por parte da entidade adjudicante do direito a resolugcdo do contrato nas situagdes previstas
na lei, esta pode ainda exercer o direito de resolucdo, sem prejuizo das san¢Ges previstas no presente caderno de
encargos, no caso de incumprimento das obrigacdes do adjudicatario previstas nas Especificagbes Técnicas.
2. A resolugdo do contrato ndo prejudica o direito a indemnizagdo que caiba a entidade adjudicante nos termos gerais
de direito.

CLAUSULA DECIMA SEXTA
Subcontratagdo e cessdo da posigdo contratual
A subcontratagdo pelo prestador de servigos e a cessdao da posicao contratual por qualquer das partes depende da
autorizagdo da outra, nos termos dos arts.3162 a 3242 do Cddigo dos Contratos Publicos.

CLAUSULA DECIMA SETIMA

Modifica¢des objetivas do contrato
1. O contrato pode ser modificado nos termos e de acordo com o previsto no CPP.
2. Qualquer alteragdo contratual devera constar de documento escrito assinado por ambas as partes e produzira efeitos
a partir da data da respetiva assinatura.
3. O contrato pode ser alterado por:
a) Acordo entre as partes, que ndo pode revestir forma menos solene que o contrato;
b) Decisdo judicial ou arbitral;
c) RazOes de interesse publico.

CLAUSULA DECIMA OITAVA
Cessagdo de atividade
Caso o adjudicatdrio cesse a sua atividade nas areas abrangidas pelo contrato, este cessara a sua eficacia, sendo a
entidade adjudicante reembolsada das importancias pagas adiantadamente em relagdo ao periodo nao decorrido.
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CLAUSULA DECIMA NONA
Gestor do contrato
O acompanhamento da execucdo presente contrato é realizado pelo gestor do contrato, sendo o gestor do contrato,

em nome da entidade adjudicante, o trabalhador Hugo Santos, a exercer fungdes na DGES.

PARTE Il
ESPECIFICACOES TECNICAS

CLAUSULA VIGESIMA

Especificagbes técnicas
Os servigos a prestar pelo adjudicatario e a sua periodicidade de execugdo deverdo satisfazer as especificages técnicas
constantes do Anexo | do presente caderno de encargos.

CLAUSULA VIGESIMA PRIMEIRA

Seguro de responsabilidade civil e de acidentes de trabalho
1. Todo e qualquer empregado ou colaborador do adjudicatario que preste servigos nas instalagdes da entidade
adjudicante mantém-se sob a responsabilidade integral do adjudicatdrio, que mantera validas as apdlices de seguro de
acidentes pessoais ou doengas profissionais adequadas e suficientes para cobrir essa responsabilidade.
2. O adjudicatario assume inteira responsabilidade por todos os danos causados a entidade adjudicante ou a terceiros,
diretamente imputaveis ao seu pessoal durante e em consequéncia dos servigcos prestados.
3. O adjudicatario obriga-se a comunicar a entidade adjudicante os prejuizos sofridos, no prazo de 48 (quarenta e oito)
horas a contar do momento em que foi verificado o prejuizo.

PARTE Il
DiISPOSICOES FINAIS

CLAUSULA VIGESIMA SEGUNDA
Comunicagdes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes entre as partes do
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, identificados
no contrato, através de:

a) Correio eletronico com aviso de entrega;

b) Por telecdpia (fax);

c) Por carta registada com aviso de rececdo.
2. Qualquer alteragdo das informacgGes de contacto constantes do contrato deve ser comunicada a outra parte.

CLAUSULA VIGESIMATERCEIRA
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos termos do artigo
471.2 do CCP.

CLAUSULA VIGESIMA QUARTA
Resolugdio de litigios/foro competente

1. Para a resolucdo de todas as questdes emergentes do contrato relacionadas com a sua interpretacdao e execugao
rege-se nos termos da legislagdo aplicavel, sendo competente o Tribunal Administrativo de Circulo de Lisboa, salvo nos
casos previstos no art.3322 do CCP em que o direito de resolugdo do contrato podera ser exercido mediante recurso a
arbitragem.

2. Nos termos da Portaria n.2 219/2014, de 21 de outubro, a entidade adjudicante encontra-se vinculada a jurisdi¢do do
Centro de Arbitragem Administrativa.
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CLAUSULA VIGESIMA QUINTA
Legislagédo aplicavel
A tudo o que ndo esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no
CCP e demais legislagdo aplicavel.
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ANEXO |
ESPECIFICACOES TECNICAS

Aquisicao de Solu¢do Redundante de Frontend Web (Reverse Proxy) para Sitios Web da Dges,
incluindo hardware igualmente redundante para a Dire¢dao-Geral do Ensino Superior.

A DGES pretende atualizar a atual solugao de frontend web (reverse proxy) para entrega de aplicagdes aos utilizadores
dos sistemas de informagdo web da institui¢do.
A solugdo a adqurir devera ser uma ADC (Application Delivery Controller), que devera incluir duas appliances para

configurar a alta disponibilidade, com as seguintes caracteristicas:

Requisitos Minimos de Hardware e Desempenho
Cada uma das appliances:

e - Deverd ser uma appliance fisica do fabricante. Na configuragdo a adquir ndo se pretendem solugdes baseadas
em magquinas virtuais, nem no formato bare-metal, mas pretende-se que o fabricante tenha disponivel,
eventaualmente noutras versdes, solugdes virtuais para possiveis alteragdes ou atualizagdes (mesmo
implicando outro licenciamento de software);

e Fontes de alimentagdo redundantes e hotswap;

e Minimo de 16 GB de RAM

e Pelo menos 6 portas 10/100/1000. com SFP incluidos.

serdo incluidos.

e Pelo menos 2 portas de 10Gb com SFP+ incluidos.

e Porta de gestao

e  Porta LOM (Lights Out Management)

e Armazenamento SSD

e Acelaragdo SSL, através dos novos chips Intel Coleto

e O desempenho deve ser de pelo menos 5 Gbps

e  Suporte para 700.000 pedidos HTTP;

e  Suporte para 6,000 SSL transagGes por segundo usando uma chave RSA de 2048 bits

e  Suport a 3000 transa¢ées ECDHE por segundo

e  SSL throughput de 5Gbps

e Suporte para segmentacdao em pelo menos 100 contextos ou particoes, de modo a que cada tenha uma

configuracao separada de todos e uma tabela de roteamento diferente.

Funcionalidades Minimas
e Agregacdo de portas através do LACP

e Balanceamento L4-L7, com capacidade de aplicar logica inteligente ao nivel da aplicacdo
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e Capacidade de monitorizar a integridade dos servidores ao nivel do aplicativo, e nao apenas do TCP

e Capacidade SSL VPN incluida para pelo menos 1500 utilizadores

e (Capacidade de autentica¢do centralizada e de Multi-factor, especialmente com certificados digitais, SAML,
OAuth/OpenlIDConnect, LDAP e RADIUS

e Single Sign-On para aplicativos, seja por formulario seja por nativo do servidor web, Kerberos e SAM.

e  Funcionalidade de balanceamento global para distribuir a carga entre os Datacenters, com base na resolugao
DNS

e  Monitorizagao através de SYSLOG e SNMP

e A ferramenta de gestdao centralizada deve suportar a capacidade de gerir pelo menos 10 dispositivos (
inicialmente apenas 2 serdo geridos)

e  Funcionalidade do Web Application Firewall, tanto por assinaturas como pelo modelo de seguranca positiva,

com capacidade de aprendizagem e protegao contra bots.

Modelo de licenciamento
O modelo de licenciamento deverd ser perpétuo com 3 anos de suporte incorporado para hardware e software,
incluindo fornecimento de novas versées do produto.

O suporte deve ser prestado 24/7/365, com RMA de 1 dia util e acesso a suporte ilimitado via web e telefone.

Instalagao e Suporte

A proposta devera incluir todos os servicos de instalagdo necessarios para migragdo da atual solugdo VPX 200.

Devera ser realizada a otimizagdo das configuragdes nas novas appliances, relativamente a situagdo atual, e incluir a
configuragdo de funcionalidades eventualmente necessdarias em cada situagdo (como por exemplo throttling) para que
a solugdo esteja otimizada para desempenho para situa¢des de grande utilizagdo.

Deverao ser realizadas configuragGes adicionais, ndo existentes na atual solu¢do, para suporte de IPv6.

Devera, ainda, ser incluida uma bolsa de 25 horas para futuro suporte a atualizagdes de versdes ou problemas e/ou

configuracGes adicionais necessarias.
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